/L ]:némcludlim h.i&%\jc!t/(
| exam 4+ 1CE — ayplo
/lQJXm —%(Aj’)"o Pad-c‘

mﬁ?\m&m%m\o@fn don mesxagen
cmj‘)\a%j'\e = sten o A Sennl

— - - Alﬁwf A.QA(,&JWWY\
rb?n c!o Séu.w\'c < ¢ . .
€£§5 oite A~ ¢ We do dedeire de 0 a . de N Pm SuA Ql Lﬂa—"
—_ in e’(A:?g te ~ md\lf&‘é en¥ M&fi;/ &mm& ()wﬁ & dctecten (haglwﬁt Fu o()

- aum t(fim*.’ov\ +onde u&u-fxxé(m Y Strg clatecte :
_ I\DV\*N’LQ(L&‘O-ttUY\\):\—" S ?W_Q?.,m enloe WP::AM&‘ f e Feuc‘ PA nea qu Pu ems e maslege
Canauk  non sfu-/ S&A) Qahfmhw\bcp Ql cu,.‘”wlqbg s Cf- f) S owno C’ltm-

NIST/XZET6 v
T So ~>PTpR Ceofr\ase

@ Ke ggun Ch‘yfwl aSﬁrv\’nJr\?v&

(D> _encrypt [—O—] Decrppt |

> enayel O[T | 5 Yaudhunt fration
2 G e e (SX) B tage dun clend o S seln b distabedion X

on '\aic

-c\r\iﬁw\lch‘ﬁr\L(Sk, m) )
- o\ic\ugyth: m & Dec (Sk/ ¢) f:;iene <
s Lomslance * Vs, Dec (s, ,Enc (S, m)) = {ms Q\,\‘Swt

. Scummdes

@WW* Ma))exmxﬂl Sur:
Ls H(CIN) = H(c)

s | ki > n > Pallege de topa da ds> ek an monns auny
9

qve P'aHaﬂVt cde ("ea'oage de mandeg <

Lz ®@y®x = Y

LbOY\Q, 1;((\.9. S N ([“' pg- . *m" cﬂa,ir Q/)" PW‘OQL} \&M-‘
ohd«—@&afa:‘du[’f?A aﬁe@ca.:: i jf"’“ Yeman! £
oc_@ﬁwjto‘o,Vum:_mhmpad L R F‘"
MD.Q}AHL.'; - = ddx ent un c‘\lﬂ)r’z valide mm-O)L m' - Mm@ ) . 5
L,;Pa;pe,vvx XoRSw‘Q., dm‘ffre, Qe/)\’ \>oif~o. wm XOoR saa QEM:QNA:::}&: q\'t‘)
¥ oo nattiRabll - Corc, =, Ok) DO, Ok)

=m4®m7_

Question . -l
Alice et Bob se mettent d'accord sur une clé et souhaitent s’envoyer des requétes de type "Y" (yes) et "N" W ’
(no) en chiffrant leur message avec le chiffre de Vernam. Alice, aprés déchiffrement, récupére le message /\A GY\ c-—aw\ m“'
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iance peut-elle avoir en ce message ?
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Adversary wins the game if: Pr[b = b’] > 1/2.
< Mo, M, - M If Pr[b = b’] = 1/2, then adversary can only guess randomly which message has been encrypted.
{ci = Enc(my)}i-1.n) Advantage: Acpy = |Pr[b = b'] —1/2| = ¢
Cop.C1, -+ .Cp R
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m;, m rand ), 1#] Notion of negligible advantage
b« Uj For key length k;
Cp = Enc(mp) For Advantage Acpa = |Pr[b = b'] — 1/2| = e(k);
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CBC - theorem

For any length L > O:

If PRP E is semantically secure over (K,X), then E used in CBC mode (Eggc) is semantically secure under
CPA over (K, Xt x5,

For adversary making g-query, then:

A(Ecse) < 2A(E) + q°L? /| X|

Where | X| is the number of outputs possible for the permutation and L the maximum number of blocks per
message.
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Echange de clé non-interactif

Publication des clés sur un réseau social :

- A,B,C,D publient leur clé publique sur leur
réseau social :

- p, =[Pl p,= 9" [Pl P, = 5° [P,

e Supposons que A veuille communiquer avec C,
combien d’échange faut-il avec C pour dériver une
clé secrete ?

- 0 : Arécupere la clé publique de C et calcule p ?

Ce qu’il faut retenir (1) Ce qu’il faut retenir (2)

« Diffie-Hellman (DH) est un mécanisme d'échange « Sous reserve d'un choix judicieux de courbe

de clé dont la sécurité repose sur la complexité de elliptique, la version basée sur les courbes
calculer g*°[p] sachant (g,p,g%,g"). elliptique possede un rapport sécurité/performance
S favorable.
* Le Logarithme discret permet de casser DH, c’est o o
méme la meilleure méthode connue. « En particulier, la norme limite 'usage de DH sur les
_ _ . _ corps finis a un échange de clé symétrique de
* || existe deux grandes instanciations de DH : sécurité 112 bits.
- Une Instanciation sur les corps finis « DH sur les courbes elliptiques peuvent attendre un
- Une instanciation sur les courbes elliptiques partage de cle symeétrique de sécurité 256 bits.

Ce qu’il faut retenir (3)

e Sans meécanisme supplémentaire, DH ne protege
pas contre l'attague du « Man-In-The-Middle », |l
faut prévoir une authentification de I’échange.

e Avec une mineure modification, DH permet



d’attendre une confidentialité persistante (Perfect
Forward Secrecy).

e Pour se faire :

— un premier échange permet de se mettre
d’accord sur une clé statique.

— Puis, pour chaque session, un génere un secret
ephémere qui est ensuite détruit.
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<+— Source d’'aléa / randomisation

- (P,S) < KeyGen(1%")
- f00P) - O F)

- Sachant f(x,”~)) et 7, trouver x est difficile
(en temps polynomial).
- Sachant f(x,/~ ) et S, Trouver x est facile

c_Cl = 5[N]
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Fonction de hachage

Authentification

Méthode standardisée 2 (NIST SP 800 56B) :

(mécanisme a portée plus large que RSA)
Mécanisme d’encapsulation

Source d'aléa / randomisation P,

RSA-KEM-KWS-Encrypt J,

S

k

i RSA-KEM-KWS-Decrypt

RSA-Dec

Fonction de hachage

v
ro X » RSA-Enc

Chiffrement

Symétrique
+MAC

>

Déchiffrement
Symeétrique
+MAC

Authentification
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Exemple d’accords de
clés K{-\Sl avec conﬁrnv1ation

Une partie contribue a la
génération du secret
(Enc, Dec) -~ RSA-SVE ( Pk, Skv)

. Pk,
C=Enc(Pk,,2) < v | z=Dec(sky.C)
Noe(o1)

-
Sk=H(Z||Ny) Sk=H(Z||Ny)
Calcul de Calcul de
MacKey MacTag MacKey MacTag
MacTag
Verification du -
MacTag Recu

MacKey =H (1 || Z || Contexte ) || H (2 || Z || Contexte ) || H (3 || Z || Contexte ) ...
MacTag = HMAC ( MacKey, KC_1 V||Ildv ||Idu|[Nv || C) ...

_ Secret Partagé — Clé symétrique pour la confirmation
Les algorithmes de

dérivation de clé (KDF) en

une étape

KDF1/MGF1 (ISO 18033-2, IEEE P1363A, PKCS#1 v2)

CleDerivee =H ( Z ]| 0 || Contexte) || H( Z || 1 || Contexte) H ( Z || 2 || Contexte) || ...

=H( Z]| C|| Contexte) || ..., C compteur commencant a 0.

KDF2 (ISO 18033-2, ANSI X9.42)

CleDerivee =H ( Z || C || Contexte) || ... , C compteur commencgant a 1.

KDF3 (ISO 18033-2, NIST SP 800 56A/B)

CleDerivee =H (C || Z || Contexte) || ... , C compteur commengant a O.

KDF3 (aternative NIST SP 800 56A/B)

CleDerivee = HMAC (salt, C || Z || Contexte) || ... , C compteur commencgant a 0,
salt = 0 si non définit autre part.

Les algorithmes de
dérivation de cle (KDF) en
deux étapes

Methode appelée Extract-then-Exp*)and
skM] UM

PRK

[xTs

§

Extracteur
. Graine aléatoire (pas |
. forcément secréte), ou Osi i Clé pseudo aléatoire
| indefinie. - extraite de XTS et
¥ SKM

Extract Expand

Cas pratigue : On utilise SHA-256 pour le HMAC afin
de générer une clé pour un chiffrement AES-128 sur
128 bits, et une clé pour un HMAC-SHA1 sur 160 bits.

| clé Clé
SKM AES-128 | | HMAC-SHA1
/_LV_C\_/’/
[xTs PRK .h
256 bits . 256 bits
256 bits




I;xtract A Expandm
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Cible en terme de sécurité | Hash | MAC | Signature

Integrite

message non altére O
Authentification 0

Non-répudiation
ne peux pas dire qu’il n'est @
pas l'auteur du message

Chiffrement Aucun Symétrique | Asymétrique

S‘lﬁf\addt\a_ RSA i teﬂ)c@\fl 7 /\ Chiffrement
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Input Function i output |

Keygen [ choose ' ievi '
~ p.q large primes achieving security
e=2-1 level A regarding factorisation problem N, e E
Security | | Compute N = p.q, o(N) = (g-1).(p-1) r ' E
level A Compute d = e [p(N)] k
— — + — —]
S, > O
m > m
|
Pk
H(m’ ;
o (m)'Décision
—>
m H(m) |
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K E CC AW ~ sha

M A
é . % f : Permutation

N c : Partie de I'état interne secret
! r : Partie de I'état interné consacré a
i I'absorption/essorage

f f f o\ f
'

c||0 1
v U U ur 'y
absorbing : squeezing
e amscion Images : site officiel Keccak

- Utilisation en fonction de hachage avec sel et pénalisation

Salt | message | 00000 Hash

30 J;[ f

>

- Utilisation en code d’authentification de message

N\
Key | Padded message QAA()
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- Utilisation en chiffrement par flot
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Chaque participant agit comme un utilisateur et une autorité de confiance.

* Supposons de Corinne veuille communiquer avec Bob, sachant quelle fait —= UEQ"S‘Q’ Aa”\o O‘DD#\PGP (% AQ_ N\OU\Q)

confiance a Alice.

* Bob va présenter a Corinne un certificat qui a été signé par Alice. Corinne a donc —» br PO\M'l' a.'l' f”\A}\L C(U' on (W“kﬂ- SOWISOM} Cln M
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confiance en ce certificat si elle peux le vérifier avec la clé publique d’Alice. ) Sr .
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(4) Vérification du certificat
avec la clé publique de Alice
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Le standard FIPS 186-4 : Principe de la révocation de
Digital Signature Standard certificat

3 approches standardisées : Pour de bonnes raisons, il est nécessaire d’inclure un
_ RSA - mécanisme de révocation de certificat. Exemples :
* Probléme de factorisation sur les corps finis. - Signifier qu’'une clé a été volée (usurpation d’identité) ;

- Pour 112 bits de sécurité - log, N = 2048.

» Utilisation proche de FDH, ou padding potentiellement randomisé.
- DSA (Digital Signature Algorithm) :

- Signifier qu’'une clé n’est plus valide ;
- Inciter a la mise a jour des clés.

. Basé sur |e |ogarithme discret sur |es corps ﬁnis On Utilise Une |iSte de révocation de Certiﬁcats (CRL)
« Pour 112 bits de sécurité - log, p = 2048 pour le vérifier :
+ Construction de ype Fiat-Shamir (hors programme). — Soit on dispose d’'une liste non perimée donc OK ;

- ECDSA (Elliptic-Curve Digital Signature Algorithm) : - Soit on va chercher la derniére CRL :

* Baseé sur le logarithme discret sur les courbes elliptiques.

. Pour 112 bits de sécurité — log, p = 224 - Soit on utilise un OCSP (online Certificate Status Protocol)

» Construction Fiat-Shamir également.
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