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RIDL appartient a la classe Microarchitectural Data Sampling
(MDS).

1. Exécution Spéculative : Pour optimiser les performances, le CPU exécute
des instructions a l'avance (spéculation).
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RIDL appartient a la classe Microarchitectural Data Sampling
(MDS).

1. Exécution Spéculative : Pour optimiser les performances, le CPU exécute
des instructions a l'avance (spéculation).

2. Données "In-Flight” : Lorsqu’une lecture spéculative est effectuée, si la
donnée n’est pas préte, le CPU peut "attraper” des données trainant dans
les Line Fill Buffers.

from: https://mdsattacks.com/slides/slides.html
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m La victime charge des données en mémoire.

m Ces données transitent par les buffers partagés (optimisation).
m Lattaquant capte la donnée par une lecture spéculative.

m Un Load Dépendant encode cette valeur volatile dans le Cache.
m Apres rollback, l'attaquant retrouve la valeur par F&R.
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m Répétition Statistique :
Lattaque est répétée des milliers de fois et statistiquement on retire le
bruit de fond.

m Filtrage "Mask-Subtract-Rotate” :
Injection de calculs arithmétiques dans la spéculation pour aligner les
données connues (ex: /etc/shadow commence par le préfixe "root:”) et
éliminer le bruit avant la mesure.
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Possibles attaques :

m Cross-Process & Kernel: Un processus utilisateur non privilégié peut lire
la mémoire du noyau (ex: /etc/shadow) ou d’autres processus.

m Cross-VM (Cloud) : Fuite de données entre machines virtuelles
co-localisées sur le méme cceur physique (testé sur KVM et Hyper-V).

m JavaScript / Navigateur : Exploitation possible depuis une page web (via
WebAssembly) pour fuiter des données du navigateur ou du systéme.

m Page Table Disclosure : Fuite des adresses physiques utilisées par le MMU,
permettant de contourner les protections ASLR.




CONTRE-MESURES ET MITIGATIONS

Mitigations Recommandées

m Désactiver SMT (Hyper-Threading) : C'est la seule maniére
fiable d’empécher le partage des buffers entre threads.

m Flush des Buffers (Instruction VERW) : Le CPU doit vider ses
buffers internes a chaque changement de contexte (codteux
en performances).
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